ZARZADZENIE NR 211/2012
WOJTA GMINY WALIM

z dnia 20 listopada 2012 r.

w sprawie zatwierdzenia instrukcji dotyczacej sposobu i trybu przetwarzania informacji niejawnych
oznaczonych klauzula ,,zastrzezone” oraz zakresu i warunkow stosowania Srodkow bezpieczenstwa
fizycznego w celu ich ochrony w Urzedzie Gminy Walim

Na podstawie art. 14 ust. 1oraz art. 43 ust. 5ustawy zdnia 5 sierpnia 2010 roku o ochronie informacji
niejawnych (Dz. U z 2010. Nr 182, poz. 1228 z pdzn. zm) zarzadzam, co nastepuje:

§ 1. W celu zapewnienia przestrzegania przepisOw ustawy o ochronie informacji niejawnych w Urzedzie
Gminy Walim zatwierdzam instrukcje dotyczaca sposobu itrybu przetwarzania informacji niejawnych
oznaczonych klauzula ,,zastrzezone” oraz zakresu i warunkéw stosowania $rodkow bezpieczenstwa fizycznego
w celu ich ochrony, stanowiaca zatacznik do niniejszego zarzadzenia.

§ 2. Przetwarzanie i ewidencjonowanie materiatow o klauzuli ,,zastrzezone” odbywa si¢ w pokoju nr 4 Urzedu

§ 3. Nadzor nad realizacja niniejszego zarzadzenia powierza si¢ Pelnomocnikowi ds. Ochrony Informacji
Niejawnych.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Wojt Gminy Walim

Adam Hausman
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Uzasadnienie
Zgodnie zustawa zdnia 5 sierpnia 2010 roku o ochronie informacji niejawnych - kierownik jednostki
organizacyjnej, w ktorej sa przetwarzane informacje niejawne, odpowiada za ich ochrong, w szczegdlnosci za
zorganizowanie i zapewnienie funkcjonowania tej ochrony, a takze zatwierdza opracowana przez pelnomocnika
ochrony, instrukcj¢ dotyczaca sposobu itrybu przetwarzania informacji niejawnych o klauzuli ,,zastrzezone”
w podlegtych komorkach organizacyjnych wraz z zakresem i warunkami stosowania $rodkow bezpieczenstwa
fizycznego w celu ich ochrony. Sporzadzita Joanna Sidor

Otrzymuja:
- Referat Organizacyjny x 2,
- Referat Finansowy
- Referat Infrastruktury Technicznej
- Referat Rolnictwa i Gospodarki Gruntami

- Samodzielne stanowiska x 4.
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Zalacznik nr 1 do Zargdzenia 211/2012
Wojta Gminy Walim
z dnia 20 listopada 2012 roku

INSTRUKCJA DOTYCZACZA SPOSOBU | TRYBU PRZETWARZANIA
INFORMACJI NIEJAWNYCH OZNACZONYCH KLUZULA ,ZASTRZEZONE” ORAZ
ZAKRESU | WARUNKOW STOSOWANIASRODKOW BEZPIECZENSTWA FIZYCZNEGO W
CELU ICH OCHRONY W URZDZIE GMINY WALIM

§1

llekro¢ w niniejszej instrukcji mowa jest o:
- Wojcie — nalgy przez to rozumieWaojta Gminy Walim,
- Urzdzie — naley przez to rozumieUrzad Gminy Walim
- Peilnomocniku — nalg przez to rozumie Petnomocnika ds. Ochrony
Informacji Niejawnych

§2

Informacjom niejawnym nadajec¢sklauzuk; ,zastrzeone”, jezeli nie nadano im wiszej klauzuli
tajncsci, a ich nieuprawnione ujawnienie e mig szkodliwy wptyw na wykonywanie przez
organy wiadzy publicznej lub inne jednostki orgatigne zada w zakresie obrony narodowej,
polityki zagranicznej, bezpiecastwa publicznego, przestrzegania praw i weétncobywateli,
wymiaru sprawiedliwéci albo intereséw ekonomicznych Rzeczypospolitd§ike.

§3

1. Doskp do pracy na stanowiskach awanych z dogpem danej osoby do informacji
niejawnych o klauzuli ,zastrzene” maj osoby posiadage aktualne paviadczenie
bezpieczastwa ladz pisemne upowaienie wydane przez Wojta oraz odbyli przeszkaeni
z zakresu ochrony informacji niejawnych.

2. Ewidenci pcswiadczeédh bezpieczastwa oraz upowanien, o ktérych mowa w pkt. 1,
prowadzi Peinomocnik.

§4

1. Dokumenty otrzymane jak i wykonane w Wdzie ewidencjonowaneaswe wiaciwym
dzienniku ewidencji dokumentow, zgodnym ze wzoresmwartym w zaiczniku nr 2 do
Rozporadzenia Rady Ministrow z dnia 7 grudnia 2011 r. waspe organizacji i
funkcjonowania kancelarii tajnych oraz sposobu ybir przetwarzania informacji
niejawnych (Dz.U.2011.276.1631) prowadzonym przgoweznionego pracownika tj.
samodzielne stanowisko ds obronnych, zdzania kryzysowego, ewidencji ludiod i
dowoddw osobistych

2. Dokumenty niejawne oznaczone klaugujzastrzeone” wptywapce do Urzdu s
rejestrowane w dzienniku korespondencji bez otaviex przez punkt kancelaryjny , a po
zarejestrowaniu przekazywane Wojtowi.

3. O dostpie do dokumentdéw zastraenych decyduje Wojt w formie dekretacji dokonawej
sposob trwaly na dokumencie kiexcgj ten dokument do konkretnego, upéanianego
pracownika, odpowiedzialnego za zafatwienie spraavyjasipnie przekazuje dokument.
pracownikowi zajmujcemu s ewidencg dokumentow niejawnych .
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Po zarejestrowaniu dokumentu w dzienniku ewidesh@iument przekazywany jest zgodnie
z dekretag.. W razie nieobecrici Wajta czynnéci przyporadkowane Wojtowi wykonuje
posiadajcy pawiadczenie bezpiecastwa ladz stosowne upowaienie Wojta - Sekretarz
Gminy .

4. W przypadku potrzeby zwzanej z zatatwieniem sprawy | zapoznanierg 3itrecia
dokumentu zastrzenego przez innego upowdonego pracownika konieczne jest
rozszerzenie dekretacji na tym dokumencie przezaVoj

5. W przypadku takiego dokumentu zas#aeego, z ktoérym d&dzie zapoznana wksza nk
jeden liczba pracownikow dla dokumentu zostanidozzma przez pracownika, o ktorym
mowa w 84 pkt1l ,Karta zapoznania gsidokumentem” zgodnym ze wzorem zawartym
w zahczniku nr 3 do Rozposgizenia Rady Ministréw z dnia 7 grudnia 2011 r. waspe
organizacji i funkcjonowania kancelarii tajnych oraposobu i trybu przetwarzania
informacji niejawnych (Dz.U.2011.276.1631), a fale] zalazenia odnotowywany
bezpadrednio na dokumencie. K&dy pracownik, ktéry zapoznatesiz tre&icia dokumentu
zastrzeonego, dokona w karcie stosownej adnotacji stweggdej ten fakt. Karta podlega
rozliczeniu s¢ podobnie jak i dokument zastezoay.

6. Dokumenty zastrz@ne mog by¢ przetwarzane w systemach i sieciach
teleinformatycznych posiadgych akredytagj stuzby ochrony pastwa zgodnie z zapisami
ustawy o ochronie informacji niejawnych.

7. Wytwarzanie i przetwarzanie dokumentow i$mi&ow oznaczonych klauzal,zastrzeone”
jest dopuszczalne wydznie na Wydzielonym Stanowisku Komputerowym w goka 4

8. Dokumenty zastrzene, ktore maj by¢ wystane poza Ul s przygotowane do wystania
przez odpowiedzialnego za wykonanie pracownik@stepwane przez pracownika,

o ktorym mowa w 84 pkt 1 nagnie pakowane i opisane zgodnie z Rozpdzeniem
Prezesa Rady Ministréw z dnia 07 grudnia 2011 mlgprawie nadawania, przyjmowania,
przewaenia, wydawania i ochrony materiatdw zawiecgch informacje niejawne (Dz. U.
z 2011 roku Nr 271, poz. 1603.).. zapakowanepzekazane do kancelarii ogélnej co
odnotowane jest w ewidencji dokumentow

§5

1. Dokumenty niejawne oznaczone klaugzujzastrzeéone” przechowuje si w zamkngtych
meblach biurowych, szafach metalowych lub sejfach .

2. Teczki spraw zawierage dokumenty zastrzene nie mog by¢ przechowywane
z dokumentami jawnymi

3. Klucze do urzdzenh biurowych, w ktérych przechowywanes dokumenty niejawne
oznaczone klauzal,zastrzeone”, po zakaczonym dniu pracy mugzby¢ zabezpieczone
przez pracownika biura w miejscu niedgstym i nieznanym powszechnie.

4. Duplikaty Kkluczy do urzdzehr biurowych, w ktorych przechowywanes siokumenty
niejawne oznaczone klaugufzastrzeone” przechowywaneagrzez Petnomocnika.

5. Zabrania si udostpniania kluczy do uedzen biurowych, w ktorych przechowywane s
dokumenty niejawne oznaczone klauzykastrzeone” oraz ich duplikatow osobom
nieuprawnionym.

6. Pomieszczenie, w ktérym przechowywanedeskumenty zastrzene musi by zamknite
na zamek patentowy,§éenie przebywa w ninzaden pracownik

§6

1. Zobowigzuje st osoly przetwarzajca dokumenty oznaczone klauzulzastrzeone” do
zabezpieczania ich #& przed ujawnieniem osobie nieuprawnionej.

2. Osoba przetwarzgga dokumenty oznaczone klauzul ,zastrzeone” ponosi
odpowiedzialné za ujawnienie ich téei osobie nieuprawnionej oraz nieddave ich
zabezpieczenie i przechowywanie.

3. O wszelkich nieprawidiowariach zwazanych z przetwarzaniem i udgstianiem
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dokumentéw oznaczonych klauzykzastrzeone” oraz o ich zagubieniwadlz zniszczeniu,
osoba za nie odpowiedzialna jest zohgana niezwiocznie powiadotmbezpdredniego
przetazonego i Peinomocnika.

§7.

1. Dokumenty oznaczone klauaulzastrzeone” naley sporadza zgodnie z wymogami
wynikajacymi z tre&ci Rozporadzenia Prezesa Rady Ministrow z dnia 22 grudnid 20ku
w sprawie sposobu oznaczania materiatow, umiesipanich klauzuli tajniei (Dz. U.

z 2011 roku Nr. 288, poz. 1692).

2. W celu zabezpieczenia dokumentdow oznaczonych klauzizastrzeone” przed
nieuprawnionym ujawnieniem, utsatuszkodzeniem lub zniszczeniem nglgpostpowa
zgodnie z Rozpordzeniem Rady Ministrow z dnia 07 grudnia 2011 rokusprawie
nadawania, przyjmowania, przexemia, wydawania i ochrony materiatbw zawiecgch
informacje niejawne (Dz. U. z 2011 roku Nr 271, pb&03.).

88
1. Dokumenty zastrzene g gromadzone przez pracownikéw upaw@nych do dospu do
tych informacji w teczkach akt z klauzylzastrzeone".
Informacje zastrzeone podlegajochronie do czasu zniesienia klauzuli tapo
W przypadku spraw ostatecznie zakponych, gdy dokument jest nadal chroniony, teczki
akt o klauzuli ,zastrzeone" przekazywaneaslo pokoju nr 4 i przechowywane do chwili
zniesienia klauzuli tajrimi W przypadku zniesienia klauzuli tagud, teczki akt
przekazywaneasdo archiwum zakfadowego.

w N

§9

1. W przypadku konieczrdgi omawiania tréci dokumentow oznaczonych klauzul
,Zastrzeone”, uczestnicy spotkania muaszostad niezwlocznie poinformowani o jego
niejawnym charakterze.

2. W spotkaniu mog uczestnicz§ wytacznie osoby posiadgje aktualne paviadczenie
bezpieczéstwa o klauzuli ,zastrzmne” mdz upowanienie Wojta i ktérych zakres
obowiazkOw obejmuje sprawy omawiane w spotkaniu

3. Spotkanie o charakterze niejawnym niezedy utrwalane na magnetycznychsnikach
obrazu i dwigku. Wszelkie protokoty i notatki natg oznaczéa klauzuh niejawndgci.

4. W przypadku powstania zagmnia np. pgarem w miag mazliwosci, biorac pod uwag
zapewnienie przede wszystkim bezpidstea dlazycia i zdrowia, nalgy dokumenty
zastrzeone ewakuowaw celu przekazania.

8§10

1. Pracownik samorowy jest zobowszany do dochowania tajemnicy ustawowo chronionej
zgodnie z ustaw o pracownikach samadowych oraz Regulaminem Organizacyjnym
Urzedu

2. Odpowiedzialné karm za przesipstwa przeciwko ochronie informacji w tym informiacj
zastrzeonych okréla ustawa kodeks karny

3. W przypadku nieuprawnionego ujawnienia informaaegjawnych o klauzuli "zastrzene"
nalezy powiadomé petnomocnika ds. ochrony informacji niejawnych.

4. Kierownicy referatow zapewnigji nadzoruj stosowanie ustatlezawartych w niniejszej
instrukciji.
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